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Ιςτορικι εξζλιξθ τθσ κρυπτογράφθςθσ

 Δύςκοσ τησ Υαιςτού.

 Σο τετρϊγωνο του Πολύβιου.

 παρτιατικό ςκυτϊλη.

 Κρυπτογραφικόσ δύςκοσ.
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Μθχανι αίνιγμα
Ανάγκθ καταςκευισ τθσ μθχανισ Enigma 

 Σο μεγϊλο πρόβλημα των εκϊςτοτε επικοινωνιών
όταν πωσ ο δϋκτησ δεν επϋλεγε ποιοσ θα λϊμβανε
το μόνυμϊ του.

 Ή υπάρχουςα τεχνολογία καθιςτούςε ςχεδόν
αδύνατη την αςφαλό επικοινωνύα.

 H μηχανό Αινύγμα, ϋκανε ςχεδόν αδύνατη την

αποκρυπτογρϊφηςη των μηνυμϊτων.
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Λειτουργία τθσ μθχανισ Enigma

 O χρόςτησ πατούςε ϋνα από τα 26 πλόκτρα που
αντιςτοιχούςαν ςτα γρϊμματα του λατινικού
αλφαβότου από το πληκτρολόγιο τησ μηχανόσ.

 Ένα ηλεκτρικό ςόμα ξεκινούςε από αυτό το πλόκτρο,
περνούςε μϋςα από τουσ 3 ρότορεσ και κατϋληγε ςε ϋνα
λαμπτόρα, ο οπούοσ υποδεύκνυε ϋνα "τυχαύο" γρϊμμα
ςτον πύνακα λυχνιών, ακριβώσ από πϊνω από το
πληκτρολόγιο.

 Σο ςόμα αυτό αναμεταδύδοταν μϋςω αςυρμϊτου ςε
κώδικαMors, ςε ϋνα κρυπτογραφημϋνο μόνυμα.

 O δεύτεροσ χρόςτησ τησ μηχανόσ θα ςημεύωνε κατϊ
ςειρϊ ποιο γρϊμμα ϊναβε ςτον πύνακα με τουσ
λαμπτόρεσ, και θα ϋκανε αντύςτροφη διαδικαςύα για να
το αποδικοποιόςει.
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Τροποποίθςθ Τθσ Μθχανισ Enigma από Τον 
Γερμανικό Στρατό

 O γερμανικόσ ςτρατόσ πρόςθεςε ϋναν πύνακα
ηλεκτρικών υποδοχών.

 Αργότερα ϋνα ςετ με 5 ρότορεσ από τουσ οπούουσ
θα ϋπρεπε να μπουν οι 3 ςτην μηχανό, ό ακόμα ςε
κϊποιεσ μηχανϋσ μϋχρι και 4 ρότορεσ την φορϊ.

 ε ςυνδυαςμό με τισ ρυθμύςεισ του πύνακα
ηλεκτρικών υποδοχών οι ςυνολικού ςυνδυαςμού
ϋφταναν τουσ 158.962.555.217.826.360.000.
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Αςφάλεια ςτο internet

Αςφαλι παρουςία ςτο διαδίκτυο

 Σα προςωπικϊ μασ ςτοιχεύα, δεν θα πρϋπει να τα
αποκαλύπτουμε ςε ϊλλουσ χρόςτεσ του
Διαδικτύου.

 Θα πρϋπει να εύμαςτε επιφυλακτικού ςε όςα
διαβϊζουμε ςτο Διαδύκτυο και ςε αυτϊ που μασ
λϋνε οι ϊλλοι χρόςτεσ του.

 Οι ςυναλλαγϋσ μϋςω του Διαδικτύου για την αγορϊ
προώόντων και θα πρϋπει να γύνονται με μεγϊλη
προςοχό και μόνο από site που τα εμπιςτευόμαςτε.
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Δωμάτια επικοινωνίασ - chat

 Σο chat ςτο Διαδύκτυο εύναι ϋνασ τρόποσ ϊμεςησ
επικοινωνύασ ενόσ ςυνόλου ανθρώπων, οι οπούοι
βρύςκονται ςυγκεντρωμϋνοι ςε ϋναν ςυγκεκριμϋνο
δικτυακό χώρο.

 Ο καθϋνασ, χρηςιμοποιώντασ απλϊ ϋνα
ψευδώνυμο, μπορεύ να παρακολουθεύ ό να
ςυμμετϋχει ςε ςυζητόςεισ.

 Σα ψευδώνυμα βοηθούν ςτην απόκρυψη τησ
ταυτότητασ μασ.

 Πολλϋσ φορϋσ όμωσ επειδό νιώθουμε αςφαλόσ τότε
βριςκόμαςτε και ςτον μεγαλύτερο κύνδυνο.
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Κρυπτογράφθςθ δεδομζνων ςτο internet

 Η κρυπτογραφημϋνη επικοινωνύα εύναι
αποτελεςματικό, όταν µόνο τα ϊτομα που
ςυμμετϋχουν ςε αυτόν μπορούν να ανακτόςουν το
περιεχόμενο του αρχικού μηνύματοσ.

 Η κρυπτογραφύα αναφϋρεται ςτην τροποπούηςη
των μηνυμϊτων που ςτϋλνουμε, ώςτε να γύνονται
κατανοητϊ μόνο ςτον παραλόπτη που επιλϋγουμε
εμεύσ.

 Εύναι μια διαδικαςύα που μπορεύ να εκτελεςτεύ
τόςο με hardware όςο και ςε software.
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Αξιοπιςτία ςτο Internet 

Σκοπόσ τθσ πθγισ 

 Σα χαρακτηριςτικϊ μιασ ηλεκτρονικόσ διεύθυνςησ,
δηλώνουν τισ περιςςότερεσ φορϋσ, το ςκοπό τησ
πηγόσ:

 Εκπαιδευτικόσ

 Εμπορικόσ

 Πληροφοριακόσ

 Προςωπικόσ
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Αξιοπιςτία Υπευκυνότθτασ 

 Η αναφορϊ του ονόματοσ.

 Ιδιότητα του ςυγγραφϋα.

 Πόςο ςχετικόσ εύναι ο ςυγγραφϋασ με το θϋμα.

 Εϊν μπορούμε να επικοινωνόςουμε με το
ςυγγραφϋα

 Εϊν η πηγό ϋχει δημιουργηθεύ ό δημοςιευθεύ από
κϊποιον ϋγκυρο οργανιςμό.
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Τεκμθρίωςθ πλθροφοριών

 Κριτόρια που μπορούν να επιβεβαιώςουν την
εγκυρότητα των πληροφοριών εύναι οι
βιβλιογραφικϋσ αναφορϋσ.

 Η βιβλιογραφύα αποδεικνύει ότι ο ςυγγραφϋασ ϋχει
ςυμβουλευτεύ ϊλλεσ αξιόπιςτεσ πηγϋσ για να
τεκμηριώςει τισ πληροφορύεσ που παρουςιϊζει.
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Αντικειμενικότθτα πλθροφοριών

 Οι πληροφορύεσ και απόψεισ που διατυπώνονται
θα πρϋπει να εύναι αντικειμενικϋσ και αμερόληπτεσ,
να μην εύναι επηρεαςμϋνεσ από ιδεολογικϊ ό
οικονομικϊ οφϋλη.

 H ταυτότητα του ςυγγραφϋα ό του οργανιςμού να

μην προτεύνει μια προκατϊληψη.
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Επικαιρότθτα πλθροφοριών

 Για την επικαιρότητα των πληροφοριών τησ πηγόσ
θα πρϋπει να ελϋγχετε η ημερομηνύα που
δημιουργόθηκε η πληροφορύα καθώσ και το πότε
ενημερώθηκε για τελευταύα φορϊ η πηγό.

 Η επικαιρότητα των πληροφοριών εύναι ιδιαύτερα
ςημαντικό ςτισ επιςτόμεσ, δεδομϋνου ότι τα
ςυμπερϊςματα. μπορούν να αλλϊξουν δραςτικϊ ςε
μικρό χρονικό διϊςτημα.
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Προςβαςιμότθτα τθσ πθγισ

 Η προςβαςιμότητασ τησ πηγόσ καθορύζεται από
την εύκολη και γρόγορη πρόςβαςόσ τησ.

 Η ςελύδα θα πρϋπει να εμφανύζεται εύκολα ςτην
οθόνη και να μην υπϊρχουν ανενεργού ςύνδεςμοι
που δεν οδηγούν πουθενϊ.

 Καλό θα εύναι να μην υπϊρχουν διαφημύςεισ, που
παρεμβαύνουν και εμποδύζουν την εύκολη χρόςη
τησ πηγόσ.
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Σαφινεια περιεχομζνου τθσ πθγισ

 Σα κριτόρια που καθορύζουν την ςαφόνεια τησ
πηγόσ εύναι το καλό οργανωμϋνο κεύμενο, οι ςαφεύσ
πληροφορύεσ που περιϋχονται και η ϋλλειψη
ορθογραφικών και ςυντακτικών λαθών.

16
Μηχανό Αύνιγμα – η επιρροό τησ ςτισ ςύγχρονεσ 
επικοινωνύεσ ςτο Internet



Διαμοιραςμόσ αρχείων από το διαδίκτυο
Αςφάλεια

 Εύναι η δυνατότητα, που προςφϋρει το Διαδύκτυο ςτουσ
χρόςτεσ του, να ανταλλϊςουν αρχεύα κϊθε εύδουσ.

 Μπορεύ να πραγματοποιηθεύ μϋςω διαφόρων
προγραμμϊτων (που διατύθενται ςτο διαδύκτυο ελεύθερα ό
με πληρωμό).

 Καθϋνα από τα προγρϊμματα αυτϊ λειτουργεύ ϋτςι ώςτε να
κϊνει κοινόχρηςτο ϋνα μϋροσ του ςκληρού δύςκου του
τοπικού υπολογιςτό του χρόςτη, ςε όλουσ χρόςτεσ, οι οπούοι
εύναι ςυνδεδεμϋνοι ςτο Διαδύκτυο και χρηςιμοποιούν το ύδιο
πρόγραμμα.

 Με αυτό τον τρόπο κϊθε μϋλοσ αυτόσ τησ κοινότητασ μπορεύ
να αναζητεύ αρχεύα ςτουσ υπολογιςτϋσ των μελών τησ και να
δημιουργεύ ϋνα αντύγραφο οποιουδόποτε από αυτϊ τα
αρχεύα, ςτον δικό του υπολογιςτό.
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Αςφάλεια

Μηχανό Αύνιγμα – η επιρροό τησ ςτισ ςύγχρονεσ 
επικοινωνύεσ ςτο Internet18

 Όταν χρηςιμοποιούμε αυτϊ τα προγρϊμματα,
μοιραζόμαςτε αρχεύα με χρόςτεσ που δεν τουσ
γνωρύζουμε και δεν θα πρϋπει να τουσ
εμπιςτευόμαςτε.

 Η αςφϊλεια του υπολογιςτό μασ μπορεύ να
κινδυνεύει από ιούσ και ϊλλα κακόβουλα
προγρϊμματα που διαχϋονται ςτον υπολογιςτό μασ
και τον μολύνουν. .



Πρόςβαςθ των παιδιών ςε πορνογραφικό 
υλικό

 Οι ανόλικοι ενδϋχεται να ϋχουν πρόςβαςη μϋςω
των προγραμμϊτων διαμοιραςμού αρχεύων ςτο
Διαδύκτυο, ςε ακατϊλληλα βύντεο ό εικόνεσ.

 Για παρϊδειγμα μπορεύ να αναζητούν την
αγαπημϋνη τουσ μουςικό μπορεύ αθϋλητα να γύνουν
παραλόπτεσ πορνογραφικού υλικού, απλϊ επειδό
αυτό περιϋχει τισ ύδιεσ λϋξεισ-κλειδιϊ με τισ οπούεσ
γύνεται η αναζότηςη.

 Πολλϊ από τα προγρϊμματα ελϋγχου τησ
πλοόγηςησ, δεν εύναι καθόλου αποτελεςματικϊ
όταν η διακύνηςη του ακατϊλληλου υλικού γύνεται
μϋςα από προγρϊμματα διαμοιραςμού.
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Νομικά προβλιματα
 Ο νόμοσ περύ τησ πνευματικόσ ιδιοκτηςύασ,

προςτατεύει τουσ δημιουργούσ των αντύςτοιχων
ϋργων πχ βύντεο, μουςικό, τραγούδια,
βιντεοπαιχνύδια και επιβϊλει περιοριςμούσ ςτην
αντιγραφό και την διακύνηςη του προώόντοσ.

 Τπϊρχουν περιπτώςεισ όπου τρύτα ϊτομα
αποκτούν πρόςβαςη ςε αυτϊ τα αρχεύα και τα
οικειοποιούνται.

 ε αυτό την περύπτωςη τα ϊτομα αυτϊ μπορεύ να
εκμεταλλεύονται οικονομικϊ αυτϊ τα αρχεύα,
εκμεταλλευόμενοι την ανωνυμύα τουσ.
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Προςωπικά δεδομζνα

 Από λϊθοσ ςτισ ρυθμύςεισ του προγρϊμματοσ
διαμοιραςμού αρχεύων, μπορεύ να γύνει
κοινόχρηςτοσ ολόκληροσ ο ςκληρόσ δύςκοσ του
τοπικού υπολογιςτό.

 Σότε προςωπικϊ δεδομϋνα, που πιθανόν ϋχετε ςτον
υπολογιςτό ςασ όπωσ αριθμού πιςτωτικών καρτών
ό φορολογικϊ δεδομϋνα, θα εκτεθούν ςε όλουσ
τουσ χρόςτεσ που χρηςιμοποιούν το πρόγραμμα
αυτό.
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Τεχνικζσ επίκεςθσ 
Phishing

 H πρώτη περιγραφό τησ τεχνικόσ Phishing ϋγινε το
1987.

 την διαδικτυακό του μορφό πρωτοεμφανύςτηκε
το 1995 μϋςω τησ υπηρεςύασ e-mail, και ςτη
ςυνϋχεια με ϊμεςο μόνυμα.

 Άλλεσ τεχνικϋσ Phishing χρηςιμοποιούν
αναδυόμενα παρϊθυρα, πολλαπλϋσ καρτϋλεσ ό
ακόμα και τη δημιουργύα ψεύτικων δημοςύων
δικτύων ςε αεροδρόμια, ξενοδοχεύα και καφετϋριεσ.
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Πώσ ξεκίνθςε το Phishing: Μία 'κόλαςθ' για 
το AOL

 Οι phishers, δημιουργώντασ ψεύτικουσ
λογαριαςμούσ, επικοινωνούςαν με τουσ χρόςτεσ
τησ υπηρεςύασ υποδυόμενοι υπαλλόλουσ τησ ύδιασ
τησ εταιρύασ.

 O hacker ςτϋλνει ϋνα e-mail ό ϊμεςο μόνυμα ςτο
'θύμα', ςτο οπούο ςυςτόνεται ωσ αξιόπιςτο
πρόςωπο που ανόκει ςε κϊποια εταιρύα ό
οργανιςμό, πολλϋσ φορϋσ και την ύδια την υπηρεςύα
του e-mail, και ζητϊ από το θύμα κϊποια
προςωπικϊ ςτοιχεύα. Βαςικό εργαλεύο του phishing
εύναι οι αποπλανητικού ςύνδεςμοι.
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Ποφ ςτθρίηεται θ επιτυχία του Phishing

 τηρύζεται ςε τρεισ βαςικούσ παρϊγοντεσ: 

1. την ϋλλειψη γνώςεων του θύματοσ, 

2. την ϋλλειψη προςοχόσ του θύματοσ, 

3. την οπτικό εξαπϊτηςη. 
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Επικζςεισ Drown

 Ερευνητϋσ ανακϊλυψαν πρόςφατα ϋνα νϋο τρόπο ο
οπούοσ απενεργοποιεύ την προςταςύα
κρυπτογρϊφηςησ των ιςτοςελύδων.

 Οι επιθϋςεισ αυτϋσ ςτοχοποιούν τουσ κωδικούσ
πρόςβαςησ, τουσ αριθμούσ πιςτωτικών καρτών,
μηνύματα ηλεκτρονικού ταχυδρομεύου καθώσ και
ευαύςθητα δεδομϋνα.

 Αν και ϋχει αναπτυχθεύ ϋνα antivirus για την
αποφυγό τϋτοιου εύδουσ επιθϋςεων, η διαδικαςύα
προςταςύασ των ςυςτημϊτων αναμϋνεται να εύναι
χρονοβόρα για τουσ διαχειριςτϋσ των ιςτοςελύδων
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Σϋλοσ Εργαςύασ
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